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Online = Offentlich!
Das Internet vergisst nicht und ist nie privat. Alles, was du online tust, ist dauer-
haft 6ffentlich. Man hinterlasst immer Datenspuren — auch unbewusst.

Sei sparsam mit deinen Daten!

Der Schutz deiner Daten im Internet sollte stets von Datensparsamkeit und Da-
tenkontrolle gepragt sein. Je weniger Daten du preisgibst, desto besser. Achtung:
Wenn im Internet etwas kostenlos ist, dann zahlt man daflir moglicherweise mit
seinen Daten.

Schiitze deine Identitat!

Verwende ein Pseudonym (Spitzname) und lege eine E-Mail-Adresse an, aus der
man weder deinen Namen noch dein Alter herauslesen kann. Gib nie deine rich-
tige Adresse oder Telefonnummer an.

Erst denken, dann posten!

Bevor du etwas ins Netz stellst, denke nach, ob deine Eltern, Lehrkrafte, Freunde
oder dein moglicher spaterer Arbeitgeber diese Inhalte sehen sollten. Stelle nie
intime Informationen und Fotos von dir und anderen ins Internet. Frage deine
Freunde, bevor du Fotos oder Videos von ihnen verwendest.

Achte auf die Privatsphare-Einstellungen!

Wahle die Privatsphére-Einstellungen bei Social-Media-Angeboten genau aus. Sei
dir bewusst, dass selbst wenn du die Sichtbarkeit auf , privat” einschrankst, deine
,Freunde” deine Daten weiterleiten kbnnen.

Hole dir Hilfe!

Wenn jemand gegen deinen Willen Bilder von dir im Internet veroffentlicht,
reagiere schnell, damit sich die Fotos nicht unnétig weiterverbreiten. Hole dir
Unterstltzung bei einer Vertrauensperson, z. B. Freunden, Eltern oder Lehrkraf-
ten, und sorgt gemeinsam fiir die Loschung der entsprechenden Daten.

Respektiere das Urheberrecht!

Wenn du Fotos, Songs oder Texte von anderen verwenden méchtest,

musst du den Urheber fragen, ob er damit einverstanden ist. Dies ist
besonders wichtig, wenn du etwas ins Netz stellen mochtest. Denn online

ist immer offentlich. |

Nutze eigene Inhalte!

Schmiicke dein Social-Media-Profil mit eigenen Bildern, Videos etc. und
binde keine fremden Inhalte ein, von denen du nicht die Nutzungsrechte
besitzt.
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