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Grenzenlose Kommunikation

Gefahren im Netz erkennen und vermeiden

Material zur Umsetzung einer Unterrichtsstunde in
der Klassenstufe 3 und 4. Die inhaltliche und didak-
tische Struktur des vorliegenden Materials ist so
konzipiert, dass die Stunde ohne Vorbereitung
durchgefiihrt werden kann.

Der Medienfiihrerschein kompakt basiert auf den
Unterrichtsmaterialien des Medienflhrerscheins
Bayern. Zur Vertiefung des Themas bietet das zuge-
horige Hauptmodul umfangreiches Arbeitsmaterial
sowie vorbereitende Hintergrundinformationen.
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Uberblick

»Chatten ermoglicht Kindern und Jugendlichen, mit Men-
schen weltweit in Kontakt zu treten. Sie setzen sich dabei
einer Vielzahl von Risiken aus und geben haufig zu viele

personliche Daten preis. Unerfahrene Kinder brauchen
deshalb geschiitzte Riume, altere miissen lernen, ihren
Umgang mit dem Internet sicherer zu gestalten.”

Friedemann Schindler, jugendschutz.net

Kinder kommunizieren gerne und gerade das Internet bietet zahlreiche Angebote, Thema
die auch von Kindern genutzt werden. Aber egal, ob E-Mail, Chat oder Messenger —
Onlinekommunikation will gelernt sein. Neben der Vermittlung von Wissen sollten

Kinder auf potenzielle Gefahrdungen aufmerksam gemacht werden, sodass sie sich

der Risiken bewusst werden. Handfeste Regeln, gute Internetadressen und eine

gesunde Skepsis gegenliber anderen im Netz konnen die ersten Schritte im Internet
entscheidend beeinflussen und einen sicheren Umgang férdern.

Die Schiilerinnen und Schiler Kompetenzen

® machen sich bewusst, wie leicht die eigene Identitdt bei der Kommunikation im
Internet zu erkennen ist, um sich selbst zu schitzen.

® tauschen sich in der Gruppe auf respektvolle Weise Uber ihre persdnlichen Ge-
wohnheiten beziliglich Onlinekommunikation aus und akzeptieren dabei Vorlie-
ben und Standpunkte der anderen Gruppenmitglieder.

e wenden bei der Onlinekommunikation Regeln an, um ihre persénlichen Daten zu
schitzen.

Lehrer-Schiiler-Gesprach, Einzelarbeit, Plenum, Lehrerinput Sozialform
Brainstorming, Blitzlicht Methoden
Ethik, Jg. 3/4: 1.1 Uber das eigene Handeln nachdenken, 4.3 Mit Medien kritisch Lehrplanbezug
umgehen

Deutsch, Jg. 3/4: 2.1 Uber Leseerfahrungen verfiigen
Heimat- und Sachunterricht, Jg.3/4: 1.2 Leben in einer Medien- und Konsumgesell-
schaft

Kopien der Arbeitsblatter D1-2, OHP-Folie D1, PowerPoint-Folie (PPT-Folie) Material
Das Tafelbild kann an der Tafel oder digital mit der Prasentationsfolie erarbeitet
werden. Die Inhalte des Arbeitsblattes D1 stehen auch als OHP-Folie bereit und
kdnnen damit alternativ ins Heft (ibertragen oder im Plenum erarbeitet werden.

45 Minuten Zeitbedarf

Ubersicht Stiftung Medienpadagogik Bayern



Grenzenlose Kommunikation — Medienflihrerschein kompakt

Ablauf der Unterrichtsstunde

Der Medienfiihrerschein kompakt ist so konzipiert, dass er ohne aufwendige
Vorbereitung in 45 Minuten umgesetzt werden kann. Fiir die Durchfiihrung kann das
Tafelbild an der Tafel oder mit einer digitalen Prasentationsfolie erarbeitet werden.
Eine digitale Vorlage finden Sie im Internet: www.medienfuehrerschein.bayern.

Das Schilerarbeitsblatt D1 steht als Kopiervorlage und OHP-Folie im Anhang zur
Verfligung. So kdnnen die Aufgaben auf dem Arbeitsblatt, im Plenum oder von den
Kindern in ihren Heften bearbeitet werden. Teilen Sie — wenn Kopien moglich sind —
zum Ende der Unterrichtsstunde das Merkblatt aus.

Phase 1: Sensibilisierung und Motivation

e Lehrer-Schiler-Gesprach: Steigen Sie in das Thema Onlinekommunikation ein und
erklaren Sie die verschiedenen Formen der Kommunikation im Internet.

® |ehrer-Schiler-Gesprach (Brainstorming): Fragen Sie bereits vorhandenes Wissen
ab und notieren Sie die Ergebnisse an der Tafel. Geben Sie Hilfestellung durch Im-
pulsfragen (siehe Tafelbild).
Ergebnissicherung: Tafelbild: Onlinekommunikation

® |ehrer-Schiler-Gesprach: Vertiefen Sie das Gespréach, indem Sie fragen, was den
Kindern an Onlinekommunikation gefallt. Gehen Sie kurz auf die verschiedenen
Dienste ein und skizzieren Sie die Unterschiede (siehe Tafelbild).

Phase 2: Identitatsspiel

® Lehrerinput: Erlautern Sie, dass Onlinekommunikation sehr praktisch ist, aber auch
Risiken mit sich bringt: , Ich kann mir nie wirklich sicher sein, wer am anderen Ende
sitzt.” oder ,Vorsicht mit privaten Daten. Man weil} nie, wo sie landen und ob sie
nicht missbraucht werden.”

e Einzelarbeit: Die Kinder beantworten die Fragen wahrheitsgetreu auf dem Arbeits-
blatt oder auf einem Blatt Papier.
Ergebnissicherung: Arbeitsblatt (D1)/Papier/OHP-Folie (D1): Wer bin ich?

® Lehrer-Schiler-Gesprach: Sammeln Sie die Blatter ein und lesen Sie ein paar ,ver-
meintlich” unwesentliche Hinweise zu einem Kind vor. Die Klasse rat, um wen es
sich handelt. Fragen Sie die Kinder nach ihrer Meinung zum Identitatsquiz. Halten
Sie fest, dass wenige Daten reichen, um Rickschliisse auf eine Person zu ziehen.
(Verdeutlichen Sie der Klasse, dass Daten wie die Adresse nicht herausgegeben
werden durfen.)

Phase 3: Sicherer Chat

® Plenum: Erarbeiten Sie gemeinsam mit der Klasse Regeln zur sicheren Onlinekom-
munikation. Nutzen Sie dazu das Merkblatt.

Vertiefung (optional): Meinungsumfrage

e |ehrer-Schiiler-Gesprach (Blitzlicht): Runden Sie den Unterricht mit einem Blitzlicht
ab. Jedes Kind vervollstandigt dazu den folgenden Satz: ,,Beim Chatten achte ich
darauf, dass ...”

Anleitung Stiftung Medienpadagogik Bayern
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Tafelbild: Onlinekommunikation

Mit vielen Personen
auf einmal quatschen.

Webchat:
Seitenstark,
Kindernetz ...

Social-Media-
Angebote:
meinKIKA, toggo ...

Selbstdarstellung
und Austausch
in der Community.

Geschlossene oder
eher private
Kommunikation.

E-Mail

Onlinekommunikation

Online-Games

q\

Austausch mit
Gleichgesinnten zum
Spiel.

Chat mit Freunden
und Familie — auch
via Webcam.

U

Messenger-Dienste:
ICQ, Skype ...

Videoplattformen:
YouTube

Kommentare und
Meinungsaustausch zu
Musik und Videos.

e Sammeln Sie die Wortmeldungen der Kinder und sortieren Sie diese den Kategori-

d

en ,Webchat”, ,,Messenger-Dienste”, ,E-Mail“, ,Videoplattformen®, ,Social-Media-
Angebote” und ,Online-Games” zu. Stellen Sie Impulsfragen: Habt ihr schon mal
mit anderen Uber das Internet gesprochen? Wie nennt man das? Kennt ihr ver-
schiedene Moglichkeiten?

® Fragen Sie in einem weiteren Schritt, warum die Schiilerinnen und Schiler die
jeweilige Form der Onlinekommunikation bevorzugen.

Alternativ: Zur Darstellung des Tafelbildes kdnnen Sie sich eine digitale Vorlage aus
dem Internet unter www.medienfuehrerschein.bayern herunterladen.

Anleitung Stiftung Medienpadagogik Bayern
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Dich kenn ich doch!
Schnell ausgefiillt und
dann beginnt das Spiel.

Name:

Klasse:

Arbeitsblatt: Wer bin ich?

Beantworte die folgenden Fragen wahrheitsgetreu.

Wichtig! Achte darauf, dass deine Nachbarn nicht
sehen konnen, was du eintrdgst.

1. Wie alt bist du?

: . -
2. Wie groB bist du: Dein Profil

3. Welche Augenfarbe hast du?

4. Welche Haarfarbe hast du?

5. Welche Hobbys hast du?

6. Bist du ein Mddchen
oder ein Junge?

7. Hast du ein Haustier?
Wenn ja, welches?

8. Wie heiflt die Strale,
in der du wohnst?

Vorname:

\

D1 | Arbeitsblatt Stiftung Medienpadagogik Bayern
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Name:

Klasse:

Portfolio: Merkblatt

Q "‘)
Sich online auszutauschen kann eine tolle Sache =
sein, wenn man sich an die Regeln halt. Q Gl

@ Nutze Angebote nicht allein! Frage deine AW

Eltern oder alteren Geschwister, ob sie dir
helfen.

Wahle Angebote, die fir Kinder geeignet sind
und im besten Fall moderiert werden!

@ Verrate nie deine Adresse, Telefonnummer
und deinen Nachnamen!

@ Sei freundlich, aber
bleib misstrauisch!

Triff dich nicht mit
Leuten, die du nur aus
dem Internet kennst.

Beachte bei der Wahl deiner
E-Mail-Adresse oder deines
Spitznamens (Nickname), dass du
keinerlei personliche Daten wie dei-
nen Namen oder dein Alter angibst.

Nutze keine Angebote
fir Erwachsene.

Online-Angebote fir Kinder:

> www.mein-kika.de: Zugang zur Community
taglich 14-22 Uhr. Zugang mit Nickname und
Passwort sowie E-Mail mit Aktivierungslink
an die Eltern. Aktuelle Chat-Termine werden
online vorab bekannt gegeben.

\

D2 | Arbeitsblatt Stiftung Medienpadagogik Bayern
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OHP-Folie

D1 | Arbeitsblatt: Wer bin ich?

Weitere Unterrichtseinheiten, vertiefendes Unterrichtsmaterial

zu den Themen sowie digitale Vorlagen, die Sie zur Durchfiihrung
verwenden konnen, finden Sie im Internet unter:
www.medienfuehrerschein.bayern.

Anhang Stiftung Medienpadagogik Bayern



