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Grenzenlose Kommunikation

Gefahren im Netz erkennen und vermeiden

Materialien zur Umsetzung einer Unterrichtseinheit
in der Klassenstufe 3 und 4 mit Ablaufplan, didak-
tischen Hinweisen, Aufgabenstellungen, Kopiervor-
lagen und Hintergrundinformationen zur Vorberei-
tung einer Doppelstunde.

Diese Unterrichtseinheit enthalt Arbeitsblatter fir
die Schilerinnen und Schiiler, die sich zum sukzes-
siven Aufbau eines individuellen Medienportfolios
und zur Reflexion des Unterrichts in der Lerngruppe
eignen.



Grenzenlose Kommunikation

Uberblick

,Online-Kommunikation fasziniert Kinder und Jugendliche.
Fir die etwas alteren unter ihnen ist sie die beliebteste Aktivi-
tat im Internet und selbst fiir die jlingsten Surfer gewinnt sie
immer mehr an Bedeutung.® mpfs (11

Titel

Grenzenlose Kommunikation — Gefahren im Netz erkennen und vermeiden

Jahrgangsstufe

Klassenstufe 3 und 4

Lehrplanbezug

Ethik, Jg. 3/4: 1.1 Uber das eigene Handeln nachdenken, 4.3 Mit Medien kritisch
umgehen

Deutsch, Jg. 3/4: 2.1 Uber Leseerfahrungen verfiigen

Heimat- und Sachunterricht, Jg.3/4: 1.2 Leben in einer Medien- und Konsum-
gesellschaft

Thema

Kinder kommunizieren gerne und gerade das Internet bietet zahlreiche attraktive
Angebote, die von Kindern auch genutzt werden. Aber egal, ob E-Mail, Social Media-
Angebote oder Messenger — Onlinekommunikation will gelernt sein. Neben der
Vermittlung von Wissen sollten Kinder auf potenzielle Gefahrdungen aufmerksam
gemacht werden, sodass sie sich der Risiken bewusst werden. Handfeste Regeln,
gute Internetadressen, sparsamer Umgang mit persénlichen Daten und eine ge-
sunde Skepsis gegenliber anderen im Netz konnen die ersten Schritte im Internet
entscheidend beeinflussen und einen sicheren Umgang mit den Kommunikations-
formen fordern.

Kompetenzen

Siehe Seite 6

Zeitbedarf

Das Material ist fiir eine Doppelstunde konzipiert. Bei Bedarf kann die Unterrichts-
einheit jedoch zeitlich verlangert werden (siehe Seite 7).

Sozialform

Lehrer-Input, Partnerarbeit, Unterrichtsgesprach

Methoden

Blitzlicht

Materialien

Kopie der Arbeitsblatter: »D1[Arbeitsblatt: Chat-Spieler A«, »D2 | Arbeitsblatt: Chat-
Spieler B«, »D3 [ Arbeitsblatt: Chat-Protokoll«, »D4 | Beispiel: Chat-Protokoll«, »D5 |
Arbeitsblatt: Wer bin ich?«, »D6[Arbeitsblatt: Kommunikation« »D7 [Arbeitsblatt:
Chat-Regeln«, »D8 [ Portfolio: Gelernt ist gelernt«, »D9 [ Portfolio: Merkblatt«

Urkunden

Zur Dokumentation der Teilnahme an dieser Unterrichtseinheit bzw. allen Modulen
far die Jahrgangsstufe kdnnen die Schilerinnen und Schiiler eine Urkunde erhalten.
Die Urkunden kénnen im Klassensatz unter www.medienfuehrerschein.bayern
kostenlos bestellt werden. Nutzen Sie zum Bedrucken die Eingabemaske mit Serien-
druckfunktion. Sie ist online verfligbhar.
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Einleitung

»,Chatten ist die direkte Kommunikation via Internet in Echt-
zeit. Hiertiber kann man Texte, Bilder und Filme mit anderen
sowie in Gruppen austauschen. Das Faszinierende gerade fiir
Kinder und Jugendliche: Chatten funktioniert unabhangig
davon, wo die Gesprachspartner sich befinden, also auch von
unterwegs.“ scHAU HIN! [2]

Auch das Kommunikationsverhalten bei Kindern hat sich in den letzten Jahren Kommunikation
geandert. Zahlreiche Dienste sowie die Endgerate, die eine Kommunikation zu jeder

Zeit von jedem Ort ermdglichen, geben der Echtzeitkommunikation eine ganz neue

Bedeutung. Egal ob Chat, Community oder Messenger — alle Dienste sind gleicherma-

Ren iber das Handy, den heimischen PC oder Laptop und das Tablet tGber das Inter-

net nutzbar. Bei der Onlinekommunikation gibt es viele Angebote und verschiedene
Nutzungsprinzipien — die Risiken fiur Kinder sind allerdings bei allen Angeboten oft

ahnlich.

Die schnelle Kommunikation im Netz, Ju.ge.pdsc?utz.ne.zt L .

auf die es sofort Feedback gibt, ist fur Die landeriibergreifende Einrichtung jugendschutz.net
Kinder und Jugendliche nicht nur span- unterstiitzt die Kommission fiir Jugendmedienschutz
nend und unterhaltsam, sondern auch (KJM) bei der Aufsicht iiber das Internet.

heute schon wichtig fir morgen, so auch -y, 00n dschutz.net nimmt {iber seine Hotline unter
fur die berufliche Zukunft: Da sind schnell

Informationen via Twitter in Umlauf www.jugendschutz.net Beschwerden entgegen und be-
gebracht, Vertragsabschlisse per E-Mail miiht sich dabei besonders um Hinweise von jugendli—
gemacht, kurze Absprachen im Messen- ~ chen Nutzern, Eltern und Padagogen.

ger getroffen. Die Voraussetzungen fir
einen kompetenten und gewinnbringen-
den Umgang mit diesen Kommunikati-
onswerkzeugen sollten bereits in der Grundschule gelegt werden — denn spatestens
ab der Pubertat machen die meisten Schilerinnen und Schiiler ihre Erfahrungen mit
Onlinekommunikation ganz nach dem Motto: In ist, wer drin ist.

www.jugendschutz.net

Diese Form der Kommunikationskultur hat anfangs keiner so richtig ernst genom- Kommunikation
men. Weder ihre Vorteile, noch ihre Nachteile. Ziel dieser Unterrichtseinheit ist es,

das zu dandern und bereits Grundschulerinnen und Grundschiiler fiir einen bewussten

Umgang mit der Kommunikation im Internet zu sensibilisieren. Sie miissen wissen:

Wer viel im Internet unterwegs ist, wird sichtbar — und das schnell fiir die ganze Welt.

SchlieBlich werden fast taglich neue Fille von Datenmissbrauch aufgedeckt. Eine Her-

ausforderung, fur die es nur ein Gegenmittel gibt: Aufklarung. Sie sollte ansetzen, be-

vor Fehler gemacht werden, die sich nicht mehr so leicht rlickgangig machen lassen.

Analyse der Ausgangssituation Stiftung Medienpadagogik Bayern
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Privatsphiire

Grenzenlose Kommunikation

Die Frage nach dem Schutz der Personlichkeit und der Privatsphare steht dabei im
Fokus. Kinder und Jugendliche brauchen Regeln, um sich besser schiitzen zu kénnen.
Es ist ihnen namlich nur selten klar, wie riskant es ist, persénliche Daten weiterzuge-
ben. In Social Media-Angeboten geben Minderjahrige oft zu viele Details aus ihrem
Leben preis. SchlieBlich haben zu den Netzwerken und Freundeskreisen scheinbar nur
die Zutritt, die man selbst ausgewahlt hat. Aber eben nur scheinbar.

Es liegt in der Natur der Sache, dass man sich niemals sicher sein kann, ob das
Gegeniber auch wirklich der ist, wofiir er oder sie sich ausgibt. So nutzen Padophile
solche jugendaffinen Portale, um mit

Chatten ermég]icht Kindern und falschen Identitaten Kontakte zu Kin-

. . d dJ dlich fzub .
Jugendlichen, mit Menschen welt- ern und-ugendiichen awrzubaten.
Mindestens genauso problematisch sind

weit in Kontakt zu treten. Sie setzen sich dabei einer  pejeidigende, sexistische oder rassisti-
Vielzahl von Risiken aus und geben haufig zu viele sche Verbalangriffe, denen Kinder und
personliche Daten preis. Unerfahrene Kinder brauchen ~ Jugendliche im Netz begegnen konnen.

deshalb geschiitzte Rdume, dltere miissen lernen, ihren
Umgang mit dem Internet sicherer zu gestalten.“

,Recherchen von jugendschutz.net be-
legen, dass in der Mehrzahl der bei Kin-
dern und Jugendlichen beliebten Chats
Friedemann Schindler, jugendschutz.net problematische oder sogar geféhrliche

Handwerkszeug

Im Unterricht

Kontakte an der Tagesordnung sind“. [3]

Aber selbst, wenn es dazu nicht kommt — der ,, Zeitfresser“-Aspekt von Kommunika-
tion im Internet betrifft fast jeden. Es ist schon fast ein Mechanismus: Raus aus der
Schule, rein ins Internet. Kurz im Chat beim Freund nachfragen, was genau fur Mathe
zu tun ist, oder wie denn nun die Abstimmung fir die Schulfeier ausgegangen ist.
Schnell kommt man da von einem zum anderen und vergisst die Zeit.

Wie Schiilerinnen und Schiiler das richtige Handwerkszeug fiir eine moglichst ziel-
fuhrende und sichere Kommunikation im Internet lernen kdnnen, steht im Zentrum
der folgenden Unterrichtseinheit. Mithilfe von leicht umsetzbaren Sicherheitsregeln
lernen die Kinder und Jugendlichen das faire Verhalten miteinander im Netz, grund-
legendes Know-how der Onlinekommunikation und die damit verbundenen Gefahren
kennen.

Das vorliegende Unterrichtsmaterial ist so angelegt, dass es sich in einer Doppel-
stunde realisieren ldsst. Inhaltlich orientiert sich die Unterrichtseinheit am Lehrplan
der bayerischen Grundschule der Klassenstufe 3 und 4. Darliber hinaus finden Sie
weiteres vertiefendes Material, das zur Planung des Unterrichts hinzugezogen werden
kann.

Stiftung Medienpadagogik Bayern Analyse der Ausgangssituation
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Anleitung

Kompetenzen

Ablauf des Unterrichts
Tafelbild: Kommunikation
Tafelbild: Regeln
Unterrichtsverlauf

Alle weiteren Materialien, die Sie zur Durchfiihrung der Unterrichts-
einheit verwenden konnen, sowie Hinweise auf Materialien fiir Eltern
finden Sie im Internet unter: www.medienfuehrerschein.bayern.

Anleitung Stiftung Medienpadagogik Bayern
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Grenzenlose Kommunikation

Kompetenzen

,Kinder, Jugendliche und junge Erwachsene sind heute pro-
fessionelle Netzwerker. Online-Communitys werden frith und
intensiv genutzt. Facebook und der Messaging-Dienst Whats-
App sind die Standleitungen zu den Freunden. pivsi (41

Grobziel: Die Schilerinnen und Schiiler tauschen ihre Erfahrungen im Bereich On-
linekommunikation aus und bewerten die von ihnen genutzten Angebote. Nachdem
sie in einer Chat-Simulation die versuchte Verletzung ihrer Privatsphare erleben, for-
mulieren sie Regeln fiir eine sichere Kommunikation, die sie in einem Identitatsspiel
anwenden und Uberprifen.

Fach- und Methodenkompetenz

Die Schiilerinnen und Schiler

» nutzen grundlegende Kenntnisse der Vor- und Nachteile verschiedener Online-
kommunikationsformen, um diese auf sinnvolle und sichere Weise einzusetzen.

» durchschauen mogliche Manipulationen durch andere Chat-Teilnehmer, indem sie
verschiedene Fragen und Antwortmaglichkeiten in einem Chat simulieren.

» machen sich bewusst, wie leicht die eigene Identitat bei der Kommunikation im
Internet zu erkennen ist, um sich selbst zu schitzen.

Sozial-kommunikative Kompetenz

Die Schilerinnen und Schiiler

» tauschen sich in der Gruppe auf respektvolle Weise (iber ihre personlichen Ge-
wohnheiten bezlglich Onlinekommunikation aus und akzeptieren dabei Vorlieben
und Standpunkte der anderen Gruppenmitglieder.

» erkennen anhand von Risikoindikatoren kritische Situationen eines Online-Chats
und kénnen Strategien zur sicheren Kommunikation bei einem Online-Chat anwen-
den.

Personale Kompetenz

Die Schilerinnen und Schiiler

» machen sich ihre Gewohnheiten bezlglich Onlinekommunikation im Austausch mit
ihren Mitschilerinnen und Mitschiilern bewusst, um ihre persénliche Kommunika-
tion im Internet gezielt zu steuern.

» wenden bei der Onlinekommunikation Regeln an, um ihre persénlichen Daten zu
schitzen.

Der Lehrplan in den Fiachern Ethik, Deutsch sowie Heimat- und Sachunterricht der
Jahrgangsstufen 3 und 4 sieht die Auseinandersetzung mit Mediennutzungs-
gewohnheiten, deren Vor- und Nachteilen sowie einem verantwortungsvollen und
sicheren Umgang mit Medien vor.

Stiftung Medienpadagogik Bayern Anleitung
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Ablauf des Unterrichts

Die folgende Unterrichtseinheit bildet einen Entwurf fiir eine Doppelstunde. Lehrplan
Sollte die Chat-Simulation (Phase 2) mehr Zeit einnehmen als geplant, kdnnen Sie

das Identitatsspiel in einer weiteren Unterrichtsstunde durchfiihren oder ersatzlos

streichen.

Fiir einen motivierenden Einstieg in das Thema ,Onlinekommunikation” kdnnen Film-Clip
Sie zu Beginn der Unterrichtseinheit einen Film-Clip einspielen. Dieser stimmt die

Schilerinnen und Schiler auf das Unterrichtsthema ein und macht Lust auf eine ver-

tiefende Auseinandersetzung. Der Film-Clip des Bayerischen Staatsministeriums fiir

Unterricht und Kultus steht auf der Website des Medienfiihrerscheins Bayern, auf der

Plattform mebis sowie auf dem digitalen Angebot mein.medienfuehrerschein.bayern

(Code: GS24F01) kostenlos zur Verfligung.

Tipp: In der zugehorigen Medienfihrerschein Werkstatt auf mebis werden die Inhal-
te speziell fiir den Einsatz im digitalen Unterricht aufbereitet. Darin enthalten ist auch
das digitale Element ,Chat-Spiel” (Code: GS24D01).

Phase 1: Sensibilisierung und Motivation

Als Einstieg in das Thema geben die Schiilerinnen und Schiiler Auskunft dartiber, ob
sie bereits Erfahrungen mit Onlinekommunikation haben und reflektieren diese im
Klassenverband.

Vorbereitung: »Information: Kommunikation«

1.1 Beginnen Sie die Unterrichtsstunde mit einer Blitzlichtrunde und fragen Sie die
Kinder, ob sie bereits Onlinekommunikationsdienste wie E-Mail, Social Media-
Angebote oder Messenger genutzt haben und wenn ja, welche. Notieren Sie die
Wortmeldungen unkommentiert an der Tafel. Lassen Sie sich im Anschluss die
Dienste mit eigenen Worten beschreiben.

Ergebnissicherung: Tafelbild

1.2 Diskutieren Sie jetzt, welche Erfahrungen und Gewohnheiten die Schiilerinnen
und Schiiler bezuglich Onlinekommunikation haben. Fordern Sie die Klasse auf, — -
Vor- und Nachteile der Kommunikationsformen im Netz zu nennen. Halten Sie

diese an der Tafel fest.
Ergebnissicherung: » Tafelbild: Kommunikation«

Phase 2: Chat-Simulation

Um sich mit den Risiken und Gefahrdungen der Onlinekommunikation auseinanderzu-
setzen und die Notwendigkeit des Schutzes der Privatsphare zu erkennen, simulieren
die Schilerinnen und Schiiler in einem schriftlichen Dialog einen Online-Chat. Anhand
der gefiihrten Chat-Protokolle werden kritische Situationen erkannt und analog dazu
Regeln zur sicheren Kommunikation erstellt. Zusatzlich werden die Gefahrdungen, die
in der Preisgabe personlicher Informationen liegen, diskutiert.

Vorbereitungsmaterial: »D4 | Beispiel: Chat-Protokoll«

2.1 Die Schilerinnen und Schiiler simulieren in Partnerarbeit einen Online-Chat.
Dazu erhélt ein Partner die Kopie des Arbeitsblattes »D1[Arbeitsblatt: Chat-Spie-
ler A«, auf dem die Spielregeln und vorgegebene Spielidentitat erklart werden.

Anleitung Stiftung Medienpadagogik Bayern
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Der andere Spielpartner bekommt analog das Arbeitsblatt »D2 | Arbeitsblatt:
Chat-Spieler B«. Alle lesen die Aufgabenstellung und machen sich mit ihren Iden-
titaten vertraut. Geben Sie vor, wie lange still gelesen wird und wann die Paare
anfangen, den Dialog zu erstellen. Erklaren Sie, dass die Partner ihre Ergebnisse
abwechselnd auf dem Arbeitsblatt »D3[Arbeitsblatt: Chatprotokoll« festhalten.
Ergebnissicherung: Arbeitsblatt

Hinweis: Fir die Chat-Simulation ist es von gréRter Wichtigkeit, dass die Schiile-
rinnen und Schiiler entsprechend einem Rollenspiel ihre Identitat nicht preisge-

ben. Teilen Sie die Arbeitsblatter daher verdeckt aus und weisen Sie eindringlich
auf die Einhaltung der Regeln hin.

2.2 Werten Sie die Chat-Simulation aus. Fragen Sie dazu die jeweiligen Chat-Part-
ner B, wie sie auf die Fragen von A geantwortet haben. Fordern Sie die Schiile-
rinnen und Schiler auf, ihre Antworten nicht nur zu benennen, sondern auch zu
bewerten, um die zugrunde liegende Manipulation zu erkennen. Halten Sie einen
Beispieldialog an der Tafel fest.

2.3 Diskutieren Sie jetzt mit den Schilerinnen und Schiilern, welche Regeln zu be-
achten sind, damit ihre Privatsphare beim Onlinekommunizieren gewahrt bleibt.
Halten Sie die gemeinsam formulierten Regeln als Tafelbild fest.
Ergebnissicherung: »Tafelbild: Regeln«

Phase 3: Identitdtsspiel

Um das Gelernte zu vertiefen, erstellen die Schilerinnen und Schiler kurze Person-
lichkeitsprofile, in denen sie Auskunft Gber typische Merkmale und Vorlieben geben.
In einem Ratespiel erleben sie, wie leicht die Identitat eines anderen zu erkennen ist,
und wie wichtig der Schutz von persénlichen Daten ist.

Vorbereitung: »Information: Rechtsgrundlage«

3.1 Verteilen Sie eine Kopie des Arbeitsblatts »D5[Arbeitsblatt: Wer bin ich?« und
lassen Sie diese Arbeitsbldtter wahrheitsgetreu ausfiillen. Danach werden die
Blatter eingesammelt und nach dem Zufallsprinzip wieder ausgeteilt.
Ergebnissicherung: Arbeitsblatt

3.2 Bitten Sie einzelne Schiilerinnen und Schiiler, einige Punkte des ihnen vorliegen-
den (fremden) Profils laut vorzulesen, wahrend die anderen raten, um wen es
sich handelt. Wiederholen Sie dies!

3.3 Diskutieren Sie jetzt mit den Schiilerinnen und Schiilern, wie einfach es ist, aus
wenigen Angaben Rickschlisse auf eine reale Person zu ziehen und damit Miss-
brauch zu treiben. Wiederholen bzw. erganzen Sie die Regeln aus der Phase 2.
Ergebnissicherung: » Tafelbild: Regeln«

Zur Dokumentation des Gelernten erhalten die Schiilerinnen und Schiiler die
Arbeitsblatter »D8 | Portfolio: Gelernt ist gelernt« und »D9[Portfolio: Merkblatt«.

Stiftung Medienpadagogik Bayern Anleitung
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Tafelbild: Kommunikation

’ Vorteile ‘ [ Nachteile ]
@ e, . . .
macht Spall wird meistens nicht direkt
beantwortet
® ist manchmal aufregend S beinhaltet mehr Text
man unterhdlt sich mit Freunden S man erhdlt viel Werbung
® geht schnell S man trifft unangenehme
Leute
e
D ist kostenlos man wird beldstigt oder
angepobelt
@ S)
Im vorherigen Blitzlicht haben die Schilerinnen und Schiiler Auskunft dariiber Medienkonsum

gegeben, ob sie bereits mit Onlinekommunikation vertraut sind und welche Angebote
sie nutzen.

Wichtig ist, die Schilerinnen und Schiiler einmal selbst erkldren zu lassen, was Chat,  O-T6ne
Messenger-Dienste, E-Mail und andere Kommunikationsdienste sind, worin die Unter-

schiede bestehen, was ihnen persénlich am meisten Spall macht und welche Nachtei-

le sie darin sehen. Sammeln Sie die Vor- und Nachteile an der Tafel.

Sie kdnnen das Tafelbild im Gesprach mit den Schiilerinnen und Schiilern an der Weitere Vorlagen
Tafel entwickeln oder die Folien- bzw. PowerPoint-Vorlage nutzen. Beides finden Sie
im Internet zum Download unter: www.medienfuehrerschein.bayern.
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Tafelbild: Regeln

. Kein Keine o y

Pr'o_fll | vollstandiger Personliche Daten

klug wahlen! Name schiitzen!
Keine
Telefonnummer w

: ein
Kein Keine |
Schulname! E-Mail-Adressel) Aussehent!

Sicher
kommunizieren!

Keine o
Videos! ( Antivirenprogramm
installieren!

Webcam
o)

ausschalten! Gespriche benden!
Keine Dateien &
weitergebenl! eine u
g Fotos! A.ngebofe fir
Kinder nutzenl

Personlichkeit Der Schutz der eigenen Personlichkeit ist das A und O der Onlinekommunikation.
Wie die Chat-Simulation in der Regel zeigt, werden Fremden gegeniber personliche
Daten sehr freizligig preisgegeben. Obwohl sie ihr Gegeniiber nicht sehen, kann in der
Kommunikation relativ schnell ein hohes Vertrauen entwickelt werden.

. ) Mit den
Misstrauisch) gionn pedenl
bleiben!

Unangenehme

w

Angebot priifen! |

Chat-Simulation Fragen Sie die Schiilerinnen und Schiiler, ob sie eigentlich wirklich wissen, wer an
der anderen Seite der Leitung hangt. Mithilfe der Chat-Simulation kénnen die Schiile-
rinnen und Schilern in einem gefiihrten Dialog, die Tragweite ihrer Aussagen erken-
nen und gemeinsam diskutieren.

Weitere Vorlagen Sie kdnnen das Tafelbild im Gesprach mit den Schilerinnen und Schiilern an der
Tafel entwickeln oder die Folien- bzw. PowerPoint-Vorlage nutzen. Beides finden Sie
im Internet zum Download unter: www.medienfuehrerschein.bayern.

Stiftung Medienpadagogik Bayern Anleitung


http://www.medienfuehrerschein.bayern

c
o
=
©
=
c
)
1S
S
o
~
w
(%]
e
c
[}
N
c
9]
—
()

Unterrichtsverlauf

|31dssiH3USP] Sep 31 UBUUYY ‘Jue|das s|e usWYaUUIS H3Z JYaW (Z 3Seyd) UOIR|NWIS-}eyD 3Ip 93|0S

‘Uaydl1adls so|ziesia JopPOo uaiyniyainp apunissiydiiiaiun uaiallom Jaula ul

EXPEIED)
yoeadsad S9p uoLleIUBWNNOJ PUN UOISSNYSIPSSN|YISqY
6d ‘84 ‘£A 9@ -SIyaILIuNn uopejusawmoq pun uoissnmysigq €°'e . ,01
U3SSE| U3SI|JOA 9|yo.id
1e1AE 1ne| s|yoid (uspwsauy) J9p 38e|punJio jne usuosiad Jap ualelsd
sd -uaddnug S9p apjund audzuld Sunuamsny ' ST
ua|iasne dizuids|jeynz J3|NYI2S pun usuuER|NYdS J3|e (usjyoid)
YdBU pun uaydsiw 4o} ,UDJ211g3291S" uaydijugsiad uoa 3un||231si3
sa ¥3qJepzul3  -1R|qSHaqUY 33|nge3sne +n|21dsSIRINUBP|“ BunyaqueII T'E | 0T
uoneyiu
yoeadsag -NWWOY U3J3aYdIs Jnz U933y uoA 3uniiagJesd
uie8ay g1 -SIyoLIIIUN Sunisayoissiugasig €'z 0T
ual|eyisay
yoeudsasd [94e] J9p ue 1eyd-au| uone|nwisiey) Jop 3unliamsny
¥a -S1yd1I3uUN -uQ uaydsidAy usula Sunuamsny z'z 0T
yoeadsag ua|iaisne S1eyD-aul|UQ USALRY SauId 3un|931s43
€d ‘za ‘1a -SIYOLRIUN | BIOSPJIA J91E|GS1IDgIY Luone|nwis-ieyd” Sunyaqiesi 1'eg - ST
uon yoeudsag uoLEeyIUNWWOoN3UlUQ 43P 3|I9IYIEN pUN -JIOA
-e)lunwwo)y| g1 -S1yo1I91UN uoissnysig ¢'t = ,01
Sunuey
yoeadsad -sylu8ag pun uaduniyeialon Jap swyeuiny
al -SIyaraLIuNn 1421123119 °POoYISIN uoneAloAl pun 3uUnJaisIiqISUsS T°'T | ,0T
|elale|nl /uaipalAl w.ojjeizos Jejuswiwio)] ljjeyu] U9z

Stiftung Medienpadagogik Bayern

Anleitung



Grenzenlose Kommunikation

Hintergrund

Information: Kommunikation

Information: Rechtsgrundlage

Stiftung Medienpadagogik Bayern Hintergrund
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Information: Kommunikation

Die gute alte Post hat ausgedient. Neuigkeiten im Internet werden ber Twitter, So-  Onlinedienste
cial Media-Angebote oder Blogs verbreitet, kommuniziert wird via Messenger und die

eigene virtuelle Identitat wird in einem ePortfolio oder in Communitys angelegt. Ein

Trend, der auch immer mehr Kinder erreicht, obwohl viele Angebote gar nicht fur sie

geeignet sind. Die meisten Angebote wurden von Spezialisten, kreativen Képfen und

Marketingexperten entwickelt, um eine Kommunikation im Internet zu ermoglichen.

E-Mail, oftmals auch elektronische Post genannt, ist die
dlteste aller Kommunikationsformen im Internet. Per E-Mail
ist es moglich, sich auf elektronischem Wege schnell Nach-
richten zukommen zu lassen. Diese kdnnen aus einfachem
Text, aber auch aus Bildern und beliebigen Anhdngen, soge-
nannten Attachments, bestehen. Ahnlich wie bei der guten
alten Post bendtigt man eine personliche E-Mail-Adresse, die
man bei unzahligen Anbietern kostenlos erhalten kann. Die
meisten Kinder verfligen Uber eine eigene E-Mail-Adresse, da
sie bei vielen Internetangeboten bendtigt wird.

Chat-Raume wurden entwickelt, um eine ,Echtzeit-Unter-
haltung” im Internet zu ermdglichen. Lange vor der Internet-
telefonie bediente man sich einfacher Programme, mit denen
viele Teilnehmerinnen und Teilnehmer per Tastatur kommunizieren konnten. Schnell
entwickelte sich eine eigene Chat-Sprache. Um an einem Chat teilnehmen zu kénnen,
braucht man einen Spitznamen (Nickname) mit dem man im Chat angesprochen wird.

Messenger wie Skype oder WhatsApp sind aktuell hoch im Kurs und haben sich aus Messenger
dem Bediirfnis heraus entwickelt, jederzeit gezielt mit einzelnen Freunden online
kommunizieren zu kénnen. In der Regel bendtigt man eine spezielle Software, einen
sogenannten Messenger-Client, mit dem der jeweilige Dienst genutzt werden kann.
Nach der Anmeldung bei einem Anbieter erhalt man eine persénliche Messenger-ID,
unter der man weltweit erreichbar ist. Kommunizieren kann man nur mit Personen,
die auch beim jeweiligen Dienst angemeldet sind. Bei manchen Angeboten muss vor
dem Versenden einer Nachricht eine Kontaktaufnahme angenommen werden. Auf
diese Form der Nachrichtendienste greifen in der Regel auch Social Media-Angebote
zurick. Kinder unter 16 Jahren diirfen laut der europaischen Datenschutzgrundver-
ordnung Kommunikationsdienste, die ihre Daten verarbeiten, nur mit Zustimmung
ihrer Eltern nutzen.
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Information: Rechtsgrundlage

,Der Jugendmedienschutz steht vor groBen Herausforde-
rungen: Einerseits nehmen aufgrund von Globalisierung,
Medienkonvergenz und Technikfortschritt die jugendschutz-
relevanten Inhalte zu und damit auch der Handlungsbedarf,
um Kinder und Jugendliche zu schiitzen. Andererseits wird es
durch die enorme Menge an Medieninhalten und die uniiber-
sichtlichen, zumeist elektronischen, grenziiberschreitenden
Ubertragungswege immer schwieriger, effektive Kontrollme-
chanismen zu generieren. kjm s

Gesetzliche Grundlagen gelten auch fir die Onlinekommunikation, sei es in Chat-
Rdaumen, Messengern oder in Social Media-Angeboten. Durch die Fliichtigkeit und
scheinbare Anonymitat der Kommunikation entsteht der Eindruck, dass das Nutzen
und Betreiben dieser Angebote faktisch keinen gesetzlichen Beschrankungen unter-
liegt. Ein Trugschluss! Grundsatzlich gelten auch in diesen Kommunikationsdiensten
die gleichen Beschrankungen des Straf-, Jugend- und Medienrechts wie in anderen
Internetdiensten und wie im realen Leben. [6]

Die Nutzerinnen und Nutzer sollte Folgendes beachten:

» Unproblematisch ist die Verwendung von fiktiven Identitdten und Nicknames,
da die Verwendung von Pseudonymen typischerweise zum Wesen dieser Dienste
gehort. Ausnahmen: die Verwendung von strafrechtlich relevanten Begrifflichkeiten
(z. B. ein Nickname wie ,Heil Hitler”) und das Vorspiegeln einer offentlichen Funk-
tion zum Zwecke der missbrauchlichen Nutzung.

» Unzuldssig sind beleidigende AuRerungen gegeniiber anderen Nutzerinnen und
Nutzern.

» Verboten ist das Veroffentlichen oder Ubermitteln von pornografischen, rechts-
extremistischen und sonstigen unzuldssigen Bildern oder Textinhalten, z. B. von
volksverhetzenden Texten.

» Verboten ist es insbesondere, Minderjahrige liber das Internet sexuell zu bel&sti-
gen oder einen realen sexuellen Missbrauch vorzubereiten. Der Gesetzgeber sieht
fiir diese Form des Anbahnens von sexuellen Kontakten Freiheitsstrafen von bis zu

finf Jahren vor.

» Verboten sind BloRstellungen, permanente Belastigungen oder
falsche Behauptungen Uber eine andere Person (Cyberbullying bzw.
-mobbing): Bei Cyber-Mobbing-Féllen ereignen sich haufig Straftaten,
die im Strafgesetzbuch(StGB) festgeschrieben sind. Dazu zdhlen Beleidi-
gung, Uble Nachrede, Verleumdung, N6tigung oder Bedrohung. Zudem
gibt es seit 2007 das , Anti-Stalking-Gesetz“ (,,Nachstellung“), das bei
Mobbing greifen kann. Im Kunsturhebergesetz (KunstUrhG) findet sich
das ,Recht am eigenen Bild“, dass bei Cyber-Mobbing auch potenziell
verletzt werden kann.
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Wichtig ist die Spurensicherung: Padokriminell geneigte Nutzer hinterlassen meis-  Spurensicherung
tens ,Spuren”. So werden haufig personenbezogene Angaben (Vorname, Wohnort,

Alter), personliche und technische Erkennungsmerkmale (Eigenportrats und E-Mail-

Adressen) sowie Telefonnummern an die minderjahrigen Gesprachspartnerinnen und

-partner weitergegeben. Nach Einschatzung von Strafermittlern ist auf dieser Beweis-

grundlage ein Vorgehen gegen Tater moglich. Dazu muss aber der Kommunikations-

verlauf, der Riickschliisse auf den Tater zuldsst, in Form von Logfiles und Screenshots

gespeichert und den Ermittlungsbehdrden vorgelegt werden.

Sichern Sie problematische Vorfille: Beweise festhalten

» Per Screenshot: Durch gleichzeitiges Driicken der Tasten , Alt + Druck” wird ein
Abbild des Chat-Fensters erstellt, das sich durch ,,Strg+V“ in Word oder ein Grafik-
programm einfligen und abspeichern ldsst. Auf mobilen Gerdten wie Tablets oder
Smartphones ist es moglich, ein Foto
des Screens zu erstellen.

Meldestellen bei Verstofen

» Per Logfile: Den Text im Chat-Fenster

kénnen Sie mit der Maus markieren, jugendschutz.net — Jugendschutz in Telemedien
uber Driicken der Tasten ,Strg+C” eine  Landeriibergreifende Stelle
Kopie erstellen und mit ,Strg+V“in www.jugendschutz.net

Word einfligen und abspeichern. L . .
Initiative Deutschland sicher im Netz (eco, fsm)
Prévention und Sanktlomerung - www.internet-beschwerdestelle.de

bestehende Moglichkeiten nutzen!

Um die Onlinekommunikation sicherer zu

machen, missen das Bewusstsein fiir die Relevanz gesetzlicher Grundlagen gescharft
und die bestehenden Gesetze angewendet werden. Jedem Nutzer und Betreiber
muss klar sein, was zuldssig ist und was nicht. Eine konsequente Verfolgung von
Straftaten kdonnte auch eine gewisse Abschreckung bewirken. Scheuen Sie sich nicht,
Vorfalle zu melden.

Die ,,Rechtlichen Informationen” wurden mit freundlicher Genehmigung von jugend-
schutz.net aus der Broschiire ,,Chatten ohne Risiko?” aufgenommen. Weitere Informa-
tionen zum Thema finden Sie unter: www.chatten-ohne-risiko.net
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Lies dir das Chat-
Gesprdch und die Aufgabe
aufmerksam durch. Dann

Name: bist du dranl!

Klasse:

Chat-Spieler A

| Hallo Elisal0!

Hi Nice Boy, schon von Dir zu horen!

/NVir hatten doch tiber Models geredet?j

Heute im Chat

Ich kann mich erinnern.

/ﬁ-last Du nicht Lust auf ein Casting?j

j Ich kann dir heIfen!T

Anleitung:

Du bist Nice Boy und gar nicht nett.
Deine Aufgabe ist, moglichst viele
personliche Informationen von deinem
Chat-Partner zu erhalten. Trag die folgenden Tex- Aufgabe
te nacheinander in das Chat-Protokoll ein. Weiche
nicht von den vorgegebenen Texten ab, egal was

dein Partner schreibt. .
Deine Fragen

» Es geht um ne Jugend_zeitschrift.

» Du bist doch gréfer als 1,40 m?

» Bist du wirklich schon 10?

» Heifst du wirklich Elisa?

» Hast du schon mal Fotos gemacht?

» Mailst du es mir?

» Man kann sich nur mit Foto anmelden.
» Ich brauch auch noch deine Adresse.

¥
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Lies dir das Chat-
Gesprdch und die Aufgabe
aufmerksam durch. Dann
Klasse: bist du dran!

Name:

Chat-Spieler B -

Heute im Chat JHa“O Elisal0! ?

Hi Nice Boy, schon von Dir zu horen!

Wir hatten doch Gber Models geredetﬂ

Ich kann mich erinnern.

Hast Du nicht Lust auf ein Casting?

Ja.

f Ich kann dir helfenﬂ

Aufgabe Anleitung:

Du bist Elisal0 und total nett.

Du hast Nice Boy online kennen-

gelernt und schon einige Male mit Nice Boy
geplaudert.

Irgendwie hat er immer gute Ideen und Tipps und
du wolltest schon immer mal zu einem Casting.
Trag deine Antworten auf die Fragen von Nice Boy
in das gemeinsame Chat-Protoll ein. Sei wie du bist
und Uberlege gut, was du antwortest.
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Fiille gemeinsam mit
deinem Partner das Chat-
Protokoll aus. Beachte die

Name: Aufgabenstellung.

Klasse:

Chat-Protokoll

L

Ny FFPFPFPPPFEPF
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Name:

Klasse:

Beispiel:
Chat-Protokoll

Es geht um ne Jugendzeitschrift.

E Super! L
Du bist doch groRer als 1,40 m?

E Ja, na klar 1,52 ;-) L
Klasse, bist du wirklich schon 107?

L Na ja, fast 10. L
Heil3t du wirklich Elisa?

[Ne, Lisa. Mein Name war nicht frei. L

Hast du schon mal Fotos gemacht?

E Ja, zu Hause mit einer Freundin. L

Mailst du es mir?

E Wieso?L
Man kann sich nur mit Foto anmelden.

E 0. K., ich versuche es. L

Ich brauch auch noch deine Adresse.

{ W
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Dich kenn ich dochl!
Schnell ausgefiillt und
Name: dann beginnt das Spiel.

Klasse:

Arbeitsblatt: Wer bin ich?

Beantworte die folgenden Fragen wahrheitsgetreu.

Wichtig! Achte darauf, dass deine Nachbarn nicht
sehen kdnnen, was du eintragst.

1. Wie alt bist du?

2. Wie groB bist du? Dein Profil

3. Welche Augenfarbe hast du?

4. Welche Haarfarbe hast du?

5. Welche Hobbys hast du?

6. Bist du ein Mddchen
oder ein Junge?

7. Hast du ein Haustier?
Wenn ja, welches?

8. Wie heift die Stralle,
in der du wohnst?

Vorname:

\
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Schreibe die
Name: wichtigsten Ergebnisse
Klasse: zu Vor- und Nachteilen

von Onlinekommunikation
von der Tafel ab.

Arbeitsblatt:
Kommunikation

Vorteile

Tafelbild:
Kommunikation

® @

@

®© © O©

_
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Name:
Klasse:
Schreibe die
wichtigsten Regeln von
der Tafel ab.

Arbeitsblatt: Regeln

[ J & } Tafelbild: Regeln
A\ /[

- &=
[ | (ommmiserer J
)
:

¥

D7 | Arbeitsblatt Stiftung Medienpadagogik Bayern



Grenzenlose Kommunikation

Jetzt ist deine
Meinung gefragt: Was

Name: hat dir gefallen? Was
Klasse: hast du gelernt?

[ J
Portfolio:

Gelernt ist gelernt

Beurteile dich selbst
{;ama hat mir SpaB gemacht. @ @ @
Ich habe gut mitgearbeitet.
Die Aufgaben sind mir leicht gefallen.
Ich habe sorgfdltig gearbeitet.
Ich konnte mein Wissen anwenden.
Ich habe viel Neues gelernt.
Ich konnte anderen helfen.

Was hast du gelernt?

Beachte: Du dllein
en‘rscheidesT, ob Ich habe geler'm‘:
andere deine
Antworten sehen
diirfen oder nicht.

Ich werde das ndchste Mal mehr darauf achten, dass:

Besonders gefallen hat mir:

Weniger gefallen hat mir:

_
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Name:

Klasse:

Portfolio: Merkblatt

q ",
Sich online auszutauschen kann eine tolle Sache PN
. . . e < 4% ol
sein, wenn man sich an die Regeln halt. w R

@ Nutze Angebote nicht allein! Frage deine ‘w

Eltern oder alteren Geschwister, ob sie dir
helfen.

@ Wahle Angebote, die fiir Kinder geeignet
sind und im besten Fall moderiert werden!

@ Verrate nie deine Adresse, Telefonnummer
und deinen Nachnamen!

@ Sei freundlich, aber bleib misstrauisch!

Triff dich nicht mit Leuten, die du nur aus
dem Internet kennst.

Beachte bei der Wahl deiner
E-Mail-Adresse oder deines
Spitznamens (Nickname), dass du
keinerlei personliche Daten wie dei-
nen Namen oder dein Alter angibst.

Nutze keine Angebote
fur Erwachsene.

Online-Angebote fur Kinder:

$$ www.mein-kika.de: Zugang zur Community
taglich 14-22 Uhr. Zugang mit Nickname und
Passwort sowie E-Mail mit Aktivierungslink
an die Eltern. Aktuelle Chat-Termine werden
online vorab bekannt gegeben.

K
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Weiterfuhrende Informationen

Projektidee

Links
Quellenangaben
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Projektidee

»Wie viele Kinder sind in Sapporo in der Grundschule und
welche Facher lernen sie?“ schiilerin, 4. Klasse, Miinchen

Das Projekt ,Partnerstidte im Internet” verbindet Informationsrecherche mit Kom- Internetprojekt
munikation und tGbt mit den Kindern einen sachgerechten und kritischen Umgang mit
diesem Medium ein.

Fast jede Stadt und fast jedes Dorf hat im Ausland Partnerstadte, die den Kindern

oft nur vom Horensagen bekannt sind. Eine gezielte Recherche nach Informationen, @
die Uber diese Orte im Internet zu finden sind, machen die Stadte/Ortschaften erst s » N
plastisch. Hinzu kommt, dass mit Kindern von ortsanséassigen Schulen auch direkt % g

Kontakt aufgenommen werden kann, sei es tber Skype, Gber Blogs, in Chats oder

einfach per E-Mail. Dies kann in einer Landessprache oder auf Englisch erfolgen. Auf =

diese Weise lassen sich offentliche Darstellungen und subjektive Einschatzungen der ? %
eigenen Stadt vergleichen. Es werden

einfache Satze in einer anderen Sprache Partnerstidte im Internet

g?Ubt’ wobel Tipps und E'hlady neen zu Mithilfe von E-Mail und Chat treten Kinder in

einem Besuch die Folge sein kénnen. ) .
Kontakt zu Ansprechpartnern in den Partnerstadten

und priasentieren dann die Ergebnisse ihrer Recherche

im Internet.

Das Projekt zielt darauf ab, Partner-
stadte aus der Sicht von Kindern vorzu-
stellen. Mit Kindern aus Schulen kann im
Unterricht zunachst ein Konzept fir die
Darstellung der eigenen Stadt im Internet erarbeitet werden. Dieses Konzept dient
einerseits der Darstellung der eigenen Stadt und andererseits als Raster zur Prasen-
tation der Partnerstadte. Im zweiten Schritt wird mit einer anderen Schule, moglichst
mit Schiilern gleichen Alters, Kontakt aufgenommen. Unabhangig davon besorgen
sich alle Schilerinnen und Schiler Infomaterial Gber die Partnerstadt. Nun kann der
Vergleich ansetzen: Ist meine Stadt so, wie sie dargestellt wird? Welche Orte mag ich
in meiner eigenen Stadt? Was konnte mir in der anderen Stadt gut gefallen?

Da der englische Wortschatz noch nicht sehr groR ist, kommunizieren die Kinder mit
deutschsprachigen Personen, z. B. an deutschen Schulen vor Ort. Die Kinder doku-
mentieren ihre Sicht der Dinge durch Foto-, Film- und Audioaufnahmen. Die gesam-
melten Bilder, Texte, Tone und Videos werden dann zu einer Portalseite zusammenge-
stellt.

Die Kommunikation tiber das Internet, die Recherche mit Foto und Audio und
das Erstellen einer Website sind in verschiedenen Projektphasen umsetzbar. Fiir die
Umsetzung des Projekts bietet sich die Zusammenarbeit mit medienpadagogischen
Fachleuten an. Das Projekt kann zwischen drei und sechs Tagen dauern.

Mehr zu diesem Projekt und Hilfestellung bei der Umsetzung finden Sie unter:

» www.medienzentrum-muc.de, www.medienfachberatung.de
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Links

Aktion Jugendschutz, Landesarbeitsstelle Bayern e. V.

Neben der Information tber jugendschutzrelevante Medienangebote ist es der Ak-
tion Jugendschutz ein wichtiges Anliegen, medienpadagogische Informationen und
Angebote zu entwickeln und so zu einem positiven und konstruktiven Medienum-
gang bei Kindern und Jugendlichen beizutragen.

» www.bayern.jugendschutz.de, www.elterntalk.de

App ,Wo ist Goldi? - Sicher Surfen im Netz"

,Wo ist Goldi? — Sicher Surfen im Netz" ist eine App des Bayerischen Staatsministe-
riums flr Digitales. Sie soll Kindern im Alter von acht bis zehn Jahren spielerisch den
sicheren Umgang mit digitalen Medien im Internet aufzeigen. Die Lerninhalte sind

in eine Spielhandlung integriert, sodass Kinder auf spielerische Art und Weise bei
verschiedenen Abenteuern mogliche Gefahren im Umgang mit digitalen Medien, wie
zum Beispiel Cybermobbing oder Fake News kennenlernen kénnen. ,Wo ist Goldi?“
gibt es in jedem App-Store als kostenlosen Download.

» www.stmd.bayern.de/themen/wo-ist-goldi/

Bayerisches Staatsministerium fiir Unterricht und Kultus

Das Staatsministerium unterstitzt Erziehende mit Informationen zum verantwor-

tungsvollen Umgang mit Medien, die auf dem Infoportal ,mebis — Landesmedien-

zentrum Bayern” zu finden sind. Das landesweit tatige Netzwerk der medienpadago-

gisch-informationstechnischen Beratungslehrkréafte digitale Bildung (mBdB und iBdB)

bietet Lehrkraften aller Schularten Information, Beratung und Fortbildung an.

» www.km.bayern.de, www.mebis.bayern.de,
www.mebis.bayern.de/infoportal/empfehlung/beratung-digitale-bildung

Bundesministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFJ)
Das Bundesministerium unterstiitzt Familien und Erziehende mit Informationen,
Anregungen und Tipps fir einen verantwortungsvollen Umgang mit Medien (Bro-
schire: ,Geflimmer im Zimmer*).

» www.bmfsfj.de

FLIMMO

ist ein Projekt des Vereins Programmberatung fiir Eltern e. V. und unterstiitzt Eltern
und Familien bei der alltaglichen Medienerziehung. Ob TV, Mediatheken, Kino, Stre-
aming oder YouTube — FLIMMO verschafft einen Uberblick dariiber, was gerade l3uft.
Padagogische Einschdtzungen helfen bei der altersgerechten Auswahl und zeigen,
was sich flr Kinder eignet oder auch nicht. Der Ratgeber bietet zudem Tipps fiir den
taglichen Umgang mit Medien — von Medienregeln bis zum Umgang mit YouTube.

» www.flimmo.de

Freiwillige Selbstkontrolle Fernsehen e. V. (FSF)

Die FSF engagiert sich neben ihrer Priftatigkeit fir private Rundfunkanbieter auch
verstarkt im Bereich der Medienpadagogik. Im Vordergrund stehen dabei das Ange-
bot von Materialien und die Durchfiihrung von Projekten.

» www.fsf.de
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Internet-ABC

Das Internet-ABC bietet Kindern und Erwachsenen Informationen, Tipps und Tricks
rund um das Internet. Die werbefreien Seiten richten sich an Kinder von fiinf bis
zwolf Jahren, Eltern und Padagogen.

» www.internet-abc.de

JFF — Institut fiir Medienpadagogik in Forschung und Praxis

Das JFF — Institut fir Medienpaddagogik in Forschung und Praxis wurde 1949 gegriin-
det und befasst sich seither in Forschung und padagogischer Praxis mit dem Medie-
numgang der heranwachsenden Generation. Der bewusste und kritische Umgang
mit Fernsehangeboten wird in zahlreichen Projekten und Materialien thematisiert.

» www.jff.de

jugendschutz.net

jugendschutz.net untersucht seit 2004 zahlreiche bei Kindern und Jugendlichen
beliebte Chats in Hinblick auf ihr Gefahrdungspotenzial, und um Tipps zur sicheren
Nutzung zu geben. Zahlreiche Veroffentlichungen unterstitzen Nutzer bei der Orien-
tierung und einem sicheren Umgang mit den neuen Kommunikationstechnologien.
» www.jugendschutz.net

Klicksafe

Die Initiative setzt in Deutschland den Auftrag der Europdischen Kommission um,
eine kompetente und kritische Nutzung von Internet und neuen Medien zu vermitteln
und ein Bewusstsein flir problematische Bereiche dieser Angebote zu schaffen. Das
Thema ,, Kommunikation im Internet” wird in zahlreichen Materialien aufgegriffen.

» www.klicksafe.de

Kommission fiir Jugendmedienschutz (KIM)

Als zentrale Aufsichtsstelle fiir den Jugendschutz im privaten Rundfunk und in den
Telemedien (Internet) ist die KIM Ansprechpartner fiir Blirgerinnen und Biirger.

» www.kjm-online.de

Medienpadagogisches Referentennetzwerk Bayern

Bayerische Bildungseinrichtungen finden hier Unterstlitzung bei der Planung und
Durchfiihrung von medienpadagogischen Infoveranstaltungen im Online- und Pra-
senzformat.Daflir werden ihnen kostenfrei Referentinnen und Referenten vermittelt.
Zur Auswahl stehen Elternabende fiir verschiedene Altersgruppen — drei davon auch
in Leichter Sprache.

» www.stiftung-medienpaedagogik-bayern.de

Seitenstark e. V.

Die Arbeitsgemeinschaft vernetzter Kinderseiten hat zum Ziel, eine sichere Kinder-
seitenlandschaft entstehen zu lassen und die Vernetzung guter Angebote voranzu-
treiben. Dabei ist auch die Kommunikation im Netz ein wichtiges Thema und wird
mit Aktionen wie ,Mobbing — Schluss damit!“ aufgegriffen.

» www.seitenstark.de
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Staatsinstitut fiir Schulqualitat und Bildungsforschung (ISB)

Das fir die Lehrpldane der bayerischen Schulen zustandige Institut informiert Lehr-
krafte mit dem Onlineangebot ,mebis — Landesmedienzentrum Bayern” rund um das
Thema ,,Medien und Bildung”. Wahrend der SchulKinoWoche Bayern werden Filme
exklusiv fur schulische Bildungszwecke in bayerischen Filmtheatern prasentiert.

» www.isb.bayern.de, www.mebis.bayern.de, www.schulkinowoche-bayern.de

Stiftung Medienpadagogik Bayern Weiterflihrende Informationen
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[6] Das gilt unabhangig davon, welche Nutzungsauflagen durch den Chat-Betreiber
selbst getroffen wurden (AGB, Nutzungsordnung). Diese kdnnen auch Uber die gesetz-
lichen Vorgaben hinausgehen.

d

Die ,Pdadagogischen Hinweise”, ,Rechtlichen Informationen”, ,,Chat-Protokoll”, das
Identitatsspiel ,Wer bin ich“ und die Regeln ,Sicher chatten” wurden mit freundlicher
Genehmigung von jugendschutz.net aus der Broschiire ,,Chatten ohne Risiko?“ aufge-
nommen. Weitere Informationen zum Thema finden Sie unter:
www.chatten-ohne-risiko.de
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